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IT Security Management

Im Business wachsen die Anforderungen.
Wir helfen, Erreichtes sicher zu stellen
und 6ffnen den Weg zu neuen Geschifts-
potenzialen.

Moderne Unternehmen stehen vor der
Herausforderung, stetig die Effektivitit zu stei-
gern. Dabei kommt neuen Technologien und
innovativen Kommunikationswegen eine zen-
trale Bedeutung zu. Gesetzliche Regelungen
oder Richtlinien wie KonTraG, Sarbanes-
Oxley, GDPdU, BDSG und Basel Il fordern
Vorkehrungen fiir IT Security. Die Rahmen-
richtlinie der EU zur digitalen Signatur eréffnet
Chancen fiir profitables Neugeschift. Aller-
dings werden dabei auch die Anforderungen
an Sicherheit und Verfiigbarkeit der Daten,
Dokumente und Prozesse erhoht.

Mobile Arbeitspldatze und dynamische Un-
ternehmensstrukturen mit komplexen Wert-
schopfungsketten erfordern angepasste IT
Security Strukturen.

Wer seinen Vorsprung im Wettbewerb halten
will, muss geeignete MaBnahmen treffen, um
- seine erreichten Unternehmenswerte zu

sichern,
- die Effizienz und Schnelligkeit von
Geschiftsprozessen zu optimieren und
- neue Geschiftsfelder zu erschlieRen.

Der Schlissel liegt in Ihrem professionellen
IT Security Management, das optimale Si-
cherheit, beschleunigte Geschiftsablaufe mit
hoher Verfiigbarkeit und reduzierte Kosten
kombiniert. Daraus resultiert die Erhohung
lhrer Unternehmenseffizienz.

Perfekter Schutz muss alles umfassen

Im Hinblick auf kinftige Erfolge ist es unver-

zichtbar,

- die Moglichkeiten neuester Technologien zu
nutzen,

- das IT Security Management in seiner Ge-
samtheit zu verstehen: als Teil des Informa-
tion Life Cycles, der IT Infrastruktur, der
Kommunikation und des Zugangsschutzes,

- vorhandene Sicherheitsstrukturen zu ergin-
zen, ohne das Ganze neu zu erfinden sowie

- IT Security als kontinuierlichen Prozess be-
greifen und betreiben.

Verantwortung fiir lhr maBgeschneidertes
Daten-Management.

Kein Unternehmen gleicht dem anderen. Des-
halb haben unsere Experten den Anspruch,
jede Losung entsprechend den individuellen
Anforderungen zu realisieren. Dies umfasst
Analyse, profunde Expertise und verantwor-
tungsvolle Beratung.



Sichere Netzwerke

. . und IT Infrastruktur
Security Policy

Gesamtheitliche Betrachtung
der wichitigen Sicherheitsaspekte

Forensik
Daten-Rekonstruktion
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Sichere Geschiftsprozesse

Storage Management
Virensicherheit
Hochverfiigbarkeit
Standby System
Zugriffschutz
Vertraulichkeit
Authentizitat/Integritat

Digitale Workflows

Penetration Test

Die vielschichtigen Services der Leistungsbe-
reiche, greifen ineinander und erginzen sich,
um die Kriterien fiir lhre IT Security umfassend
und malgeschneidert fir lhr Unternehmen si-
cherzustellen.

- Security Policy - die umfassende Betrach-
tungsweise fir eine gesetzeskonforme und
zukunftsgesicherte Organisation, vom Ge-
baudezugangsschutz bis zur sicheren Zustel-
lung von Corporate Cards

* Sichere IT Topologie - die Absicherung des
internen Netzwerks und der Unternehmens-
werte gegen existierende Bedrohungen von
auflen und innen

- Autorisierung - die Mechanismen um die
Einhaltung von Zugriffsrechten fiir die ver-
schiedenen Anwendungen sicher zu stellen

* Authentisierung - die Priifung der Identitat
iiber Passwort, Biometrie oder Smart Cards
vor dem Zugang zu Anwendungen

- Integritat, Unverfilschbarkeit - die Anwen-
dung von Hash-Algorithmen/Footprints um
Veranderungen an den Daten zu erkennen

- Verbindlichkeit, Nicht-Abstreitbarkeit - das
Signieren von Daten um rechtskonform zu
sein und Manipulationen auszuschlieen

- Datenschutz - alle MaBnahmen fiir eine Vor-
kehrung gegen Verlust und nicht autorisier-
tem Zugang

» Verfuigbarkeit - der Einsatz von Datensiche-
rungslosungen und Hot-Standby Systemen,
um jederzeit die iiber die Jahre hinweg sich
angesammelten Daten eines Unternehmens
fallweise abrufen zu kénnen.

Wir beraten, implementieren und betreuen
die komplette Losung fiir Sie.

Ilhr Unternehmen ist einzigartig.
Deshalb muss sein Schutz auf allen
Ebenen individuell abgestimmt sein.

Fundament fiir alles Weitere:

IT Security Consulting

Im Rahmen einer profunden Analyse- und Be-
ratungsleistung priifen unsere Spezialisten lh-
ren vorhandenen IT Security Status.



Auf Basis liickenloser Expertisen legen wir das
weitere Prozedere gemeinsam mit lhnen fest.

Dabei liegt der Fokus auf:

Zielsetzung: Welche Ziele haben Sie? Und wel-
che Faktoren miissen eingebunden werden?
Bestandsaufnahme: Welcher Zustand ist vor-
handen? Wo verbergen sich Risiken? Welche
gesetzlichen Vorgaben miissen beriicksichtigt
sein? Welche Daten sind existenziell?
MaBnahmen: Welcher Handlungsbedarf er-
gibt sich und wie sieht die Implementierung
aus? Wie kdnnen Sie dabei von einem vorbild-
lichen Kosten-Nutzen-Verhiltnis profitieren?

Von der Beratung zu Speichermedien, Security
Audit Gber Risikoanalyse und Penetration Test
bis zum technischen und organisatorischen
Implementierungskonzept: Das IT Security
Consulting im Zusammenspiel mit dem Kon-
zept des Information Lifecycle Managements
von top itservices AG bildet die solide Basis.

Garantie fiir morgen:

Was niitzt die beste Lésung, wenn sie nicht

fortlaufend gepflegt wird? top itservices AG

unterstiitzt Sie mit:

» ITIL konforme Managed Services

* Maintenance und Service Desk

- Penetration Test

- RegelmaRigem Security Audit

- RegelmaRigem Review der ILM Policies

- Updates und Upgrades

- Héartung von Software und Systemen

- Wartung von Software und Systemen

- Beratung tiber Zukunftskonzepte, die
sich aus innovativer Technik und neuen
Gesetzen ergeben.

top itservices AG - Wegbereiter lhres Erfolgs

top itservices AG ist lhr Partner und bietet

Ihnen langjahrige Erfahrungen:

* in der Datenstrukturierung

* in der Hochverfiigbarkeit von Daten

- in den vielseitigen Sicherheitsanforderungen

- in der Implementierung ganzheitlicher
Losungen
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* im Aufbau einer hochverfiigbaren und
sicheren IT Infrastruktur

- in einer ganzheitlichen Sicht: strategisch,
technisch und wirtschaftlich

- im strukturierten Vorgehen nach dem
Multi-Layer-Prinzip.

Wir sind offen fiir das Gesprach und
machen uns |lhre Belange zu Eigen.

In Zukunft noch erfolgreicher -

mit grundlegender Beratung, kunden-
spezifischer Umsetzung und zuverlas-
sigen Services.

Sichern Sie die vorhandenen Werte lhres
Unternehmens konsequent ab und planen Sie
im gleichen Zug kiinftige Businesschancen
noch strategischer.

Wir bieten lhnen hierzu als Partner unsere
langjdhrige Erfahrung und unseren verldss-
lichen Service an.

Wir er6ffnen lhnen neue Perspektiven. Als Be-
rater fiir weit blickendes IT Security und Infor-
mation Management Consulting. Als Experten
fir lhre einzigartige Losung. Als Spezialisten
fir kontinuierliche und professionelle Services.

Sprechen Sie uns an. Wir geben
Antwort auf lhre geschiaftsentschei-
denden Fragen.

lhr Ansprechpartner:
Peter Eitel
Peter.Eitel@top-itservices.com

top itservices AG
Inselkammerstralle 1

D-82008 Unterhaching

Telefon +49 89 95468-201 Fax -199
www.top-itservices.com



